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Security issues



Security issues

La seguridad de la información es la mayor prioridad en esta compañía
h l i d tú id t themos realziado cosas muy estúpidas que queremos mantener en secreto



Los drivers de la seguridad de la 
información en el futuro cercano

• 3 tendencias principales están guiando el futuro 
de la seguridad de la información:de la seguridad de la información:
- Amenazas y ataques motivadas financieramente

Cloud/X ó as a Service público y privado- Cloud/X ó as a Service público y privado
- Consumarización

• Mencioné ya nuevas legislaciones?• Mencioné ya nuevas legislaciones?
• Las organizaciones deben reasignar los ahorros 

logrados de las iniciativas de cloud y/ologrados de las iniciativas de cloud y/o 
consumarización para actualizar los servicios de 
seguridad para incrementar la protección de la 
información y los costos de los incidentes.
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La pesadilla del escenario de seguridad 
es ahora comercial.

Data.govData.gov

Platform as aPlatform as a 
Service

Good Old Data 
Center

Nontraditional 
Application 
EcosystemsEcosystems



Eficiencia y efectividad: El modelo de 
madurez de seguridad
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Eficiencia: Gastar más en seguridad no 
significa que sea más seguro.

25%

30%
• Métricas varían por industria y 

cultura corporativa

10%
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20%

cultura corporativa
• Muchas cosas guían los costos de 

seguridad a la baja:
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• Mayor fortaleza en la 
administración de la 
configuración y control
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infraestructura de seguridad
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Use the Gartner Activity Cycle to 
Formalize a Risk and Security Program

• Strategy • Architecture ID Infrastructure DesignStrategy
• Responsibility

Architecture
• Plan & Budget

C
P Process

Controls

Plan Build

GovernSteering 
Committee

Executive Support
Delegation of 

Authority

Risk AssessmentRisk Assessment

Run

• Incident Mgmt.• Communications & 
Relationship Mgmt 

• Monitoring

• Detection & 
Response

• Implementation & 
Operations



Efectividad: Identity and Access 
Management como servicios consistentes

Security Information and Event Management
ERP SOD Controls

Web Fraud Detection + other monitoring tools

Immature markets: primary
functional capabilities not yet clear

User Provisioning
Microsoft Resource Access Management

Role Life Cycle Management
Identity and Access Intelligence

PKI
Password Management

Microsoft Resource Access Management

Identity Proofing
Card Management

Credential Management
AD/Unix Bridge

Electronic Signature and Transaction Verification

Enterprise SSO

Authentication
Authentication Infrastructure

Single Sign-On

Electronic Signature and Transaction Verification

Versatile Authentication Servers/Services

— a wide variety of different methods

Web SSO
SSL VPN

Privileged Account Activity Management

Web Access Management

Limited-Domain SSOUser-Centric Identity Frameworks
Federated Identity Management

Content Access Management
Identity-Aware Networks

Entitlement Management
Enterprise DRM

Encryption

Content-Aware DLP



Hype Cycle for Identity and Access 
Management Technologies, 2010
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Overview de Métodos de Autenticación: 
Usted esta aquí:
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Source: Gartner: Q&A: Biometric Authentication Methods, 24 June 2010 ID:G00200477



Cuáles son las tendencias que harán que 
se adopte la autenticación biométrica?

• Gartner predice que, para finales del 2013, 30% de las 
organizaciones estará empleando métodos biométricos deorganizaciones estará empleando métodos biométricos de 
autenticación para acceder a aplicaciones de alta criticidad 
en Web vía dispositivos móviles

L t i d á d fLo anterior se dará en dos formas: 
• La verificación biométricas tomará lugar en el teléfono 

y se llevará a cabo la autenticación por un token dey se llevará a cabo la autenticación por un token de 
seguridad en el sistema al que se ingresa.

• Las funciones del teléfono como un dispositivo de 
t bi ét i á i t / i i dcaptura biométrica  o más como un sistema/servicio de 

autenticación discreto el cual efectúa la verificación o 
identificación biométrica y generación del token
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Ante este escenarioAnte este escenario
¿Cuál es el futuro de la SI?
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¿Qué es Context Aware?

• Se define contexto como cualquier información 
que caracteriza a una situación entre usuarioque caracteriza a una situación entre usuario, 
aplicación y el ambiente que los rodea. 

• Un sistema que es capaz de extraer interpretar y• Un sistema que es capaz de extraer, interpretar y 
usar información contextual y adaptar su 
comportamiento de acuerdo a ella se conoce 
como una aplicación “Context Aware”.
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Las decisiones de seguridad toman lugar 
dentro de un contexto

Examples:
Open

En está entidad?Puede ésta entidad Tomar esta acción

Process

Content/Information

Process

Content/Information

Open
Read
Write
Communicate with
Execute

Application

Identity

Application

Identity E-mail
Copy
Print
Paste
Att h t Operating System

Device

Operating System

Device

Attach to
Insert inside of
Mount
Migrate
Start

NetworkNetwork
Start
Stop
Archive
Recover

En este contexto Ejemplos de contexto ambiental
Ubicación
Hora del día



El futuro de la seguridad de la 
información es Context-Aware y Adaptivo
Para el 2015, 90% de las soluciones de seguridad en el mercado serán basadas en context 
aware

Qué puede pasar pronto?
• La seguridad tradicional se vuelve

Por qué esto no pasará para el 
2015? • La seguridad tradicional se vuelve 

un inhibidor
• Los proveedores actualmente están 

añadiendo funcionalidades de 

• Proveedores se resisten al cambio.
• Tiempo para cambiar la 

infraestructura – ciclos de 
content aware
• Context-awareness será requerdio

para virtualización y servicios en la 
b

reemplazo. 
• Falta de estándares para 

intercambio de información 
contextual nube.contextual. 
• Fuentes de información muy 

fragmentadas



El plan de acción sugerido

• Lunes por la mañana
- Revise el método actual que tiene de evaluación de las amenazas y laRevise el método actual que tiene de evaluación de las amenazas y la 

forma como las analiza. 
- Confirme que actualmente no tenga amenazas latentes que lo tengan 

comprometido
• Los siguientes 90 días

- Inicie con las transformación a una infraestructura que soporte el 
modelo de seguridad context-aware así como comenzar a remplazar 
la infraestructura de seguridad legacy que tenga.

- Revisé sus tableros de control y reporte de compliance y en su caso 
actualice / modifiquelos

• Los siguientes 12 meses
- Revise los planes sobre la “nube” y “consumerización” vs las 

tecnologías emergentes
- Establezca procesos para estimar el ciclo de vida y 

efectividad/eficiencia de los controles de seguridad
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