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Security issues

Copyright 2006 by Randy Glasbergen.
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La seguridad de la informacion es la mayor prioridad en esta compaifiia
hemos realziado cosas muy estupidas que queremos mantener en secreto

Gartner



Los drivers de la seguridad de la
iInformacion en el futuro cercano

» 3 tendencias principales estan guiando el futuro
de la seguridad de la informacion:

- Amenazas y atagues motivadas financieramente
- Cloud/X 6 as a Service publico y privado
- Consumarizacion

* Mencioné ya nuevas legislaciones?

» Las organizaciones deben reasignar los ahorros
logrados de las iniciativas de cloud y/o
consumarizacion para actualizar los servicios de
seguridad para incrementar la proteccion de la
informacion y los costos de los incidentes.
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La pesadilla del escenario de seguridad
es ahora comercial.
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Eficienciay efectividad: El modelo de
madurez de seguridad
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Eficiencia: Gastar mas en seguridad no

significa que sea mas seguro.

« Meétricas varian por industria y
cultura corporativa

* Muchas cosas guian los costos de
seguridad a la baja:

- Mayor fortaleza en la
administracion de la
configuracion y control

 Estandarizacion/madurez

« Construccion/adguisicion de
Infraestructura de seguridad

» Contar con un fondo para la
Innovacion de seguridad
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Use the Gartner Activity Cycle to
Formalize a Risk and Security Program

Infrastructure Design
Process
Controls

* Strategy * Architecture
* Responsibility * Plan & Budget
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* Monitoring

* Implementation &
Operations
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Efectividad: Identity and Access
Management como servicios consistentes

== - Web Fraud Detection | + other monitoring tools
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Hype Cycle for Identity and Access
Management Technologies, 2010
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Overview de Métodos de Autenticacion:
Usted esta aqui:
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Cuales son las tendencias que haran que
se adopte la autenticacion biométrica?

» Gartner predice gque, para finales del 2013, 30% de las
organizaciones estara empleando métodos biomeétricos de
autenticacion para acceder a aplicaciones de alta criticidad
en Web via dispositivos moviles

Lo anterior se dara en dos formas:

e La verificacion biometricas tomara lugar en el teléfono
y se llevara a cabo la autenticacion por un token de
seguridad en el sistema al que se ingresa.

 Las funciones del teléfono como un dispositivo de
captura biométrica o0 mas como un sistema/servicio de
autenticacion discreto el cual efectua la verificacion o
identificacion biomeétrica y generacion del token

- Gartner



Ante este escenario
¢, Cual es el futuro de la SI?

Gartner




¢, Qué es Context Aware?

» Se define contexto como cualquier informacion
gue caracteriza a una situacion entre usuario,
aplicacion y el ambiente gue los rodea.

e Un sistema que es capaz de extraer, interpretar y
usar informacion contextual y adaptar su
comportamiento de acuerdo a ella se conoce
como una aplicacion “Context Aware”.

) Gartner



Las decisiones de seguridad toman lugar
dentro de un contexto

Puede ésta entidad
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Content/Information
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Operating System
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En este contexto

Tomar esta accion

Examples:
Open

Read

Write
Communicate with
Execute
E-mail

Copy

Print

Paste

Attach to
Insert inside of
Mount

Migrate

Start

Stop

Archive
Recover

Ejemplos de contexto ambiental
Ubicacion
Hora del dia

En esta entidad?
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El futuro de la seguridad de la
iInformacion es Context-Aware y Adaptivo

Para el 2015, 90% de las soluciones de seguridad en el mercado seran basadas en context

aware

Process Environment

Community Identity

Qué puede pasar pronto?
 La seqguridad tradicional se vuelve

* Proveedores se resisten al cambio. un inhibidor

* Tiempo para cambiar la * Los proveedores actualmente estan
infraestructura — ciclos de anadiendo funcionalidades de
reemplazo. content aware

. Falta de e_sténdares para » Context-awareness sera requerdio
intercambio de informacion para virtualizacion y servicios en la
contextual. nube.

* Fuentes de informacion muy
fragmentadas Gartner



El plan de accion sugerido

 Lunes por la manana

- Revise el método actual que tiene de evaluacion de las amenazas y la
forma como las analiza.

- Confirme gque actualmente no tenga amenazas latentes que lo tengan
comprometido

« Los siguientes 90 dias

- Inicie con las transformacion a una infraestructura que soporte el
modelo de seguridad context-aware asi como comenzar a remplazar
la infraestructura de seguridad legacy gque tenga.

- Revisé sus tableros de control y reporte de compliance y en su caso
actualice / modifiquelos

 Los siguientes 12 meses

- Revise los planes sobre la “nube” y “consumerizacion” vs las
tecnologias emergentes

- Establezca procesos para estimar el ciclo de vida y
efectividad/eficiencia de los controles de seguridad
Gartner
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